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1 ALLMAN BESKRIVNING AV TJANSTEN

Kuntarekry ar en webblasarbaserad Programtjanst avsedd att anvandas av
arbetsgivare inom kommunsektorn, kommundagda féretag och arbetsgivare inom
valfardsomraden for att rekrytera medarbetare, publicera platsannonser och hantera
vikarier. Kuntarekry forbattrar rekryteringsprocessen och férbattrar
platsannonsernas exponering.

Kuntarekry underlattar rekryterarnas arbete och erbjuder redskap fér utveckling av
arbetsgivarimagen. Med Kuntarekry kan du aven hantera kommunikation med sdkande och se
rekryteringsstatistik.

2 TJANSTENS INNEHALL

Tjansten Kuntarekry bestar av féljande tre funktionella enheter:
Komponent: Rekryteringssystem

Beskrivning: Kuntarekry hanterar hela rekryteringsprocessen fran att anséka om
rekryteringstillstand till att lamna ett urvalsférslag. Systemet innehaller &ven funktioner
for hantering av korttidsvikarier.

Centrala funktioner, riktade rekryteringar:
- Rekryteringstillstand
« Rekryteringens grunduppgifter
- Publicering av platsannonser, externa och interna sékningar
- Handlaggning och jamforelse av ansdkningar
- Sammanfattningar av s6kande
< Kommunikation med sékande
o E-post
o SMS
e Videointervjuer
« Anonym rekrytering
- Statistiska rapporter

Centrala funktioner, hantering av vikarier och vikariat
e Publicering av vikarieannonser
- Handlaggning av ansdékningar
- Hantering av vikariepoolen
« Kommunikation
« Sokning av vikarier
o SMS-sbkning
o Jobbkalender
- Statistiska rapporter

Komponent: Webbplatsen Kuntarekry.fi

www.kuntarekry.fi ar en rikstdckande webbplats for rekrytering.

Centrala funktioner:
e Publiceringskanal for platsannonser
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- Underhall av webbplatsen for arbetsgivarpresentation

< Bildning av platsannonsfléden

» Positiv utveckling av imagen hos arbetsgivare
Tillgénglighetsutldtande:

https://www.kuntarekry.fi/se/tillg%C3%A4nglighetsrapport/

Komponent: Granssnitt

Kunden kan pa egen bekostnad utféra konvertering (éverféring) av data till
rekryteringssystemet eller till webbplatsen kuntarekry.fi fran sitt eget rekryteringssystem eller
annat system, och/eller inféra datadverféringsgranssnitt mellan sina egna datasystem och
rekryteringssystemet. Kunden ansvarar for alla kostnader fér konvertering eller anslutning,
samt foér underhall och fér eventuella dndringar.

Kunden ansvarar sjélv fér den paverkan som datakonverteringar och/eller
datadverféringsgranssnitt som Kunden bestéllt och infért kan ha pa driften och
anvandbarheten av rekryteringssystemet eller webbplatsen.

Det finns ett granssnitt mellan Kuntarekry och Intro, som lagger in nya rekryterade
medarbetare via Kuntarekry som anvéndare av Intro, sa att en introduktionsplan kan
pabdrjas. Intro-granssnittet kan aktiveras genom att skicka en begéran till var supporttjanst.

3 SUPPORT

Den av Kunden utsedda administratéren har ratt att kommunicera med den av
Tjansteleverantdéren utsedda administratéren om fel eller problem uppkommer vid
anvandningen av tjansterna, pd vardagar kl. 9.00-15.00. Supporten till Kunden &r inte avsedd
att ersatta utbildning i anvandningen av Tjansten.

Kontaktuppgifterna for Tjansteleverantdrens supporttjanst:

telefon: 044 4314 999
e-post: tuki@kuntarekry.fi

Tjansteleverantdren svarar pa felmeddelanden och andra tjansteférfragningar som lamnas via
det elektroniska systemet, utan onddigt dréjsmal efter mottagandet av meddelandet.
Radgivningen omfattar inte kundspecifik utbildning. Kunden kan bestélla systemutbildning och
driftsattningskonsultation fran Tjénsteleverantéren.

Stod till arbetssdokande

De arbetssdkande erbjuds anvandarstdd om inloggning, inloggningsuppgifter och den egna
profilen, samt vid tekniska problem. Fragor om det arbete som ansdkan galler dverfors till
arbetsgivaren.

Instruktionsmaterial

Tjansteleverantéren underhaller instruktionerna fér anvdndningen av Tjénsten.
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4 LEVERANTORENS UNDERLEVERANTORER

Tjansteleverantéren anvander underleverantdrer och externa tjansteféretag vid
genomfdrandet av Tjansten. Tjansteleverantdren ansvarar for sina underleverantérers och
externa tjansteforetags verksamhet pa samma satt som for sin egen verksambhet.

5 PLATS FOR PRODUKTION AV PROGRAMTJANSTER

Rekryteringssystemets maskinhall och data finns i Finland. Kuntarekry.fi -webbplatsens
maskinhall och data finns i Finland.

Programtjansten produceras i Finland. De tekniker och tekniska miljéer som anvands vid
produktionen av Tjansten beskrivs i avsnittet Teknik och datasakerhet samt Behandling av
personuppgifter.

FCG far ocksa dverféra personuppgifter till organisationer som &r verksamma utanfér EU
eller Europeiska ekonomiska samarbetsomradet, alltsa till sa kallade tredjepartsléander.
Sddana datadverforingar far utféras om ndgot av féljande villkor &r uppfylit:

- EU-kommissionen har beslutat att detta land har en tillrdcklig niva pd dataskyddet.
- Andra nédvandiga skyddsatgarder har inforts, till exempel genom tillampning

av de standardavtalsklausuler som antagits av EU-kommissionen, eller genom

att foretaget som behandlar data har lampliga bindande féretagsregler.

6 SAKERHETSKOPIERING

Tjansteleverantdéren ansvarar for séakerhetskopiering av Kundens data och material i Tjansten
minst en gang per arbetsdag. Tjansteleverantéren ansvarar inte for férstérelse av eller skador
pa Kundens data, om detta har intréffat som en fljd av Kundens egna atgarder. Kundens
egna atgarder anses till exempel vara verksamhet som utférs med Kundens anvandarnamn
och l6senord.

Tjénsteleverantdren har ratt att debitera kostnader och utgifter for att aterstélla data som
forstorts eller skadats till f6ljd av Kundens dtgérder.

7 SERVICEPERIODER OCH UPPDATERINGAR

Leverantdren ska ha ratt att avbryta leveransen av Programtjansten under en rimlig
tidsperiod fran mandag till fredag mellan kl. 17.00 och 8.00 samt pa I6rdag, séndag eller pa
allmén helgdag, om detta &r nédvandigt beroende pa installation, dndring eller underhdll av
Programtjansten och om installationen, &ndringen eller underhallet inte kan utféras till rimlig
kostnad utan att avbryta leveransen av Programtjansten. Leverantdren ska

(a) i god tid informera Bestdllaren om eventuella avbrott i Programtjansten och om hur
lange avbrottet varar;

(b) strava efter att minimera de oldgenheter som avbrottet medfér.

Leverantdren har ratt att avbryta leveransen av Programtjansten beroende pa installation,
andring eller underhdll av det allmanna kommunikationsnétet eller beroende pa allvarliga
datasakerhetshot mot Programtjansten, om det krdvs enligt lag eller myndighetsorder, eller
beroende pa force majeure.
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Om Leverantdren avbryter leveransen av Programtjansten av skal som anges i detta avsnitt,
ska Leverantdren i god tid innan avbrottet informera Bestallaren om det kommande avbrottet
och om hur lange det berdknas ta. Om detta inte rimligen ar méjligt, ska Bestallaren informeras
omedelbart efter att Leverantéren har upptdackt behovet av ett avbrott.

Leverantdren har ratt att utan samrad hindra Bestéllaren att komma at Programtjansten, om
Leverantdren har rimliga skal att misstanka, att Bestallaren belastar eller anvander
Programtjénsten pa ett satt som férsdmrar andra anvandares mojligheter att anvanda

Programtjénsten. Leverantdren ska utan onddigt dréjsmal underratta Bestéllaren om orsaken till
att atkomst nekats.
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8 METODER FOR GVERVAl_gNING AV BEHORIGHETER TILL
OCH ANVANDNING AV TJANSTEN

Varje anvandare har ett personligt anvandarnamn och lésenord till rekryteringssystemet
Kuntarekry. Det &r inte tilldtet att anvanda generella inloggningsuppgifter. Kundens
administratdér ansvarar fér anvandarnas inloggningsuppgifter och behérigheter. Anvandarnas
I6senord ar krypterade i rekryteringssystemet Kuntarekry och minimikraven fér I6senord
anges (langd, specialtecken, stora/sma bokstaver).

Rekryteringssystemet Kuntarekry har olika behdrighetsnivaer, som ger tillgang till olika
funktioner. Anvandarnas behérigheter definieras vanligtvis av administratéren. Utdver
behdrighetsnivaerna har rekryteringssystemet rekryteringsspecifika behérigheter.

Leverantéren dvervakar kontinuerligt anvdandningen av Kundens rekryteringssystem, for att
utveckla bade systemet och sin egen verksamhet.

Det gar att logga in pa webbplatsen Kuntarekry.fi enligt féljande:
- FCG-underhall, med inloggningsuppgifter pa8 Admin-niva
- FCG-kommunikation, med inloggningsuppgifter pa Editor-niva
- Kundorganisationernas representanter, med inloggningsuppgifter p& Client-niva
. Per§onen som besdker webbplatsen loggar inte in, utan anvander webbplatsen pa Guest-
niva

Admin: redigerar systeminstallningar, moduler, anvdndare, innehall
Editor: hanterar systeminnehall och anvéndare

Client: redigerar den valda organisationens sida

Guest: kan lasa tilldtna sidor

Information om uppféljning av anvandningen av webbplatsen Kuntarekry.fi:

https://www.kuntarekry.fi/fi/tietoa-sivustosta/

9 BEHANDLING AV PERSONUPPGIFTER

Sekretess och dataskydd &r viktigt fér oss. FCG Finnish Consulting Group Oy har atagit sig att
skydda integriteten hos anvdndarna av deras Tjanster och att folja gallande
dataskyddslagstiftning, inklusive EU:s allmanna dataskyddsférordning (GDPR). FCG:s
medarbetare och andra personer som deltar i behandlingen av personuppgifter atar sig att folja
sekretessplikten och att behandla den information som mottagits i samband med behandlingen
av personuppgifter som konfidentiell.

Personuppgifterna behandlas enligt separat avtal mellan leverantér och kund.

Information om webbplatsen kuntarekry.fi https://www.kuntarekry.fi/se/om-webbplatsen/

Tjanstens dataskyddsredogoérelse: https://www.kuntarekry.fi/se/dataskyddsutdrag/
Tjanstens dataskydduttalande: https://www.kuntarekry.fi/se/integritetsdeklaration/
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10 TEKNIK OCH DATASAKERHET

Tillampningsarkitektur i rekryteringssystemet Kuntarekry

Rekryteringssystemet Kuntarekry anvands via en webblasare, och visas fér anvandaren
som en webbsida. Kuntarekrys arkitektur ar uppdelad i tre huvudskikt: presentation, logik
och persistens.

Tillampningens struktur (forenklad)
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Beskrivning

Slutresultatet, som Kunden ser i sin webbl&sare. Slutresultatet bestdr av
HTML-, CSS- och JS-filer.

Rekryteringsportalen baseras pa biblioteket Angular]S, vilket gor
att tilldampningen fungerar i anvandarens webbldsare, och
kommunicerar via Web Service med rekryteringssystemet
Kuntarekry

Presentationsskiktet ar det slutresultat som anvandaren ser.
Presentationsskiktet skapas genom samverkan mellan JSP-sidorna och
JSF Beans: JSF ansvarar for presentationsskiktets logik och dess
koppling till sjalva logikskiktet. JSP beskriver sjdlva sidan och dess
struktur.

I rekryteringsmodulen skapas presentationsskiktet med hjalp av Java
MVC-arkitektur. I praktiken baseras funktionen pa samverkan mellan
JSP-sidor/sidodelar och HTTP Endpoints (Controller): Controller
ansvarar fér mottagningen av begdran och dverféring till logikskikten,
och JSP beskriver sidan och dess struktur.

Logikskiktet bestar av ett antal granssnitt (EJB) som skiljer
programmets karnlogik fran presentationsskiktet.
Logikskiktets granssnitt kan ocksa publiceras som Web Service
(SOAP eller REST-granssnitt)

Persistentskikten tilldter anvéndning av databasen

Via dverféringsgranssnitten kan information fran ett externt system
importeras till rekryteringssystemet Kuntarekry, eller exporteras till
ett externt system. Vanligtvis ar éverforingsgranssnitten filbaserade
och definieras i samband med drifttagningen. I Kuntarekry kan
Overfdringsgranssnitten dven gbéras webbaserade.

Kuntarekrys externa tjanster ar till exempel e-postéverféring och
SMS-kommunikation. E-postmeddelanden skickas vanligtvis via
Kundens egen e-postserver, och SMS skickas via en SMS-Gateway
hos var partner Kuulalaakeri.

Teknikerna bakom webbplatsen Kuntarekry.fi

FCG Finnish Consulting Group Oy FO-nummer
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Webbplatsen Kuntarekry.fi bygger pa programmet Processwire. Processwire ar ett populart
system for innehdllshantering (Content Management System, CMS) med &ppen kéllkod, vars
struktur och funktionalitet kan kompletteras och utékas med olika tilldagg (moduler).
Processwire anvands i Kuntarekry som en plattform, pa vilken Kuntarekry.fi-webbplatsens
funktioner byggs. De centrala funktionerna presenteras i féljande bild:

Kuntarekry.fi
Platsannonser Sokfunktionalitet
Kartfunktioner Favoriter
Innehalls- Datalager
produktion
Sokvakter Importer
FUNKTION BESKRIVNING

Platsannonser

Presentation, notering, sammanstallning och vidarebefordran av
platsannonser (RSS)

Importer Funktionella schemalagda tjanster som hamtar platsannonser fran
olika kallor.

Datalager Webbplatsdata (platsannonser, sdkvakter, webbplatsers innehall
och struktur)

Favoriter Arbetssokande kan markera vissa jobb som favoriter. Favoriter

sparas i anvandarens webbldsare, darfér behdver anvandaren inte
logga in foér att anvanda favoriter.

Innehdlisproduktion

Webbplatsens innehall administreras med karnfunktionerna i
Processwire.

Kartfunktioner

Visualisering av platsannonser pa karta. (Karttjanstleverantdren
andras, funktionen kommer tillbaka 2023.)

Sokvakter

Arbetsstkande kan spara sOkresultat som sdkvakter. Detta kan
sparas antingen med en e-postadress, eller med en enhet som
stoder push-meddelanden.

FCG Finnish Consulting Group Oy FO-nummer
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Sokfunktionalitet So6kning av jobb med hjalp av olika s6kkriterier och taggar

Datasdkerhet

Datasakerheten dr en central del av Tjansten Kuntarekry och av FCG:s
verksamhetsmetoder. Vi stravar efter att standigt férbattra datasakerheten.

Kuntarekrys datasidkerhetslésningar

Arkitektur

Tjansten Kuntarekry har en tydlig arkitektur baserad pa standardiserad Java EE-arkitektur.
Arkitekturen ar uppdelad i olika skikt (flerskiktsarkitektur), dar varje skikt har sin betydelse
och avgransning. Programvarans komponenter och nivader kommunicerar data till varandra
genom servicebegéran, dir kallan och innehallet i begéran kontrolleras innan begéran
besvaras. Java EE-arkitekturen har flera fardiga I6sningar och praxis som kan anvandas for att
producera datasakra och testbara I6sningar.

Programmets anvandargranssnitt utfors med en komponentbaserad arkitektur for
anvandargranssnitt. I en komponentbaserad arkitektur fér anvandargrénssnitt bestar
programbilderna av komponenter som kan ateranvdndas i programmets olika delar. Det
forenklar testningen och ger en mindre potentiell angreppsyta.

Inloggningsuppgifter och behorigheter

Varje anvandare har ett personligt anvandarnamn och lésenord till Tjansten Kuntarekry.
Det &r inte tilldtet att anvanda generella inloggningsuppgifter.

Tjansten Kuntarekry har mangsidiga och anpassningsbara behérighetsprofiler.

Behodrighetsprofilerna kan till exempel anvandas fér att definiera vilken och vems data
anvandaren har atkomst till, samt om behérigheten géller redigering eller lasning av
uppgifterna. Behérighetsprofilerna definieras och implementeras vanligtvis under drifttagningen.

Hantering av fel

Hanteringen av fel i Tjansten Kuntarekry ar en central och évergripande funktion, vilket
innebar att hela den aktuella begaran avbryts vid fel. Det innebar, att man hellre
avbryter systemets funktion an riskerar programmets datasakerhet.

Vid felsituationer loggas detaljerad information om felet i den tekniska loggen, men
anvandaren far endast en identifierare av felet for en eventuell supportbegéran. Pa sa
satt avsl6jas inte teknisk information om programmet fér anvandarna.

Kontroll av in- och utmatning

I Tjansten Kuntarekry kontrolleras in- och utmatningarna for att bevara den
normala funktionaliteten och anvdndbarheten, sd att in- och utmatning till eller
frdn systemet inte kan &ndras pa ett satt som ar skadligt for systemet eller dess
anvandare.
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Vid kontrollen av in- och utmatningar beaktas bland annat féljande:
« Programmets input kontrolleras formellt (Iangd, intervall)
« Programmets output ar inte utvdarderbar som standard
- Direktdtkomst till fldden férhindras genom oparametriserade databasfragor,
programomdirigeringar och hanvisningar till disksystemfiler (s6kvagsmanipulation)

Skydd av anvandarsessionen

Autentisering och sessionshantering i Tjansten Kuntarekry baseras pa Java EE-standarden
och hanteras via en tillampningsserver (Wildfly) som tilldmpar standarden.
Anvandarsessionen ar cookiebaserad och sessionens giltighetstid ar konfigurerbar.

Kryptografi och kryptering
Data frén Tjansten Kuntarekry maste alltid krypteras. I praktiken innebér detta en séker
SSL-anslutning (HTTPS) mellan webblasaren och programmet.

Logghanterare och rutiner

Tjansten Kuntarekry tillhandahaller tva olika loggar fran tillampningens drift. Den tekniska
loggen kan konfigureras sa att den tar emot data om tillampningens drift och om
felsituationer. I Audit Trail-loggen registreras data om programmets anvandning.

Driftsmiljo

Datasdkerheten beaktas i programmet och i driftsmiljon. Driftsmiljén skapas av var
samarbetspartner Advania Finland Oy. Advania Finland Oy datacentertjanst har ISO27001-
certifiering (beviljad 4.3.2022, galler 17.3.2025). Tjansterna i driftsmiljéon omfattar bland
annat féljande:

» Overvakning av datatrafik

- Overvakning av apparater och omgivningar

- Atkomstkontroll

e Administrationstjanster

« Centraliserad logghantering (SIEM)

- Upptackt av sidkerhetsintrang (EDR)

< Managementcenter for informationssdkerhet (SOC)
- Dataskydd

- Palo Alto NGFW

- DDoS-trafikanalysator

Fysisk sdkerhet

Advania har tva datacenter i huvudstadsregionen, som ligger mer dn 10 km fran varandra. Ur
datakommunikationssynpunkt ar datacenterna kopplade till varandra med fiberanslutningar
dedikerade till Advania. Endast den tekniska personalen fran Advania, som absolut behéver
tillgang till datarummen pa grund av sina arbetsuppgifter kan komma at datarummen. Advanias
egna experter, som inte arbetar i datacentret, samt extern underhallspersonal har alltid
sdllskap. Personer som besdker lokalerna ar skyldiga att underteckna ett sekretessavtal utdver
sina identitetshandlingar.

Datasalarna har 24/7 bevakning, som skots av ett externt vaktbolag. Larmdvervakning galler
larm orsakade av brottsdetektorer och passersystem. Varje vdktare har den utbildning som
kravs enligt lag och nédvandiga bevis, till exempel ett vaktkort.
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Plats

Bade driftsmiljon och all data i miljén finns i Finland. Underhallspersonalen finns ocksa i
Finland och hanterar miljén fran Finland.

SIEM

Loggarna for Kuntarekry-programvaran och resurserna i operativmiljon samlas in i Logpoints
Security Information and Event Management (SIEM) hanteringstjénsten. SIEM:s uppgift ar att
observera hindelser relaterade till systemets datasdkerhet (loggar och larm) och tillhandahalla
verktyg for deras bearbetning (analys). SIEM analyserar data som kommer dit och séker efter
avvikelser baserat pa de regler som definierats for den.

Loggkallor foér SIEM ar till exempel ndtverksenheter, operativsystem och servrar. Larmkallor ar
till exempel avvikelser som upptdcks av EDR. SIEM mojliggér anvandning av insamlad data for
informationssakerhet-, IT-, produktion- och revision.

I SIEM-hanteringstjénsten lagras loggdata i maximalt 12 manader.

Med logghanteringstjénstens anvandarrattighetshantering ar det magjligt att definiera de personer
som har ratt till tjanstens loggdata.

EDR

Operativmiljons servrar anvdnder WithSecures Elements Endpoint Protection (EDR). EDR
uppticker serverhdndelser och reagerar pa avvikelser. EDR m®&jliggér identifiering av
sofistikerade och/eller riktade attacker. EDR reagerar pa avvikelser autonomt och genom att
generera varningar for SIEM/SOC-tjansten.

SOC

Informationssdkerhetshanteringscentret (Security Operations Center, SOC) i operativmiljon
dvervakar hindelser i miljbn med hjilp av SIEM-systemet. Hanteringscentralen reagerar pa
cybersakerhetsavvikelser som upptacks i driftmiljon, och nar de intraffar gors en klassificering
och en analys av hdndelsen pabérjas. Baserat pa analysen vidtas nédvdndiga motatgérder och
operativ formaga aterstalls for att sakerstalla tjidnstens kontinuitet.

Dataskydd

Kuntarekry-programvaran anvands alltid éver en krypterad HTTP (SSL/TSL)-anslutning.
I driftmiljén hanteras och skyddas datatrafik med en brandvagg och DDoS-skydd.
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Palo Alto NGFW

Driftmiljéns brandvagg ar Palo Altos NGFW (Next-Generation Firewall), det vill sdga nasta
generations brandvaggstjanst. NGFW-brandvaggen kombinerar traditionella brandvaggsfunktioner
med avancerad applikationsbrandvidgg och funktioner foér inspektion av trafikinnehdll. NGFW-
brandvdggen 6vervakar trafik som passerar genom tjansten och filtrerar skadliga datapaket som
identifieras som potentiella hot frén belastningen av olika kommunikationsprotokoll.

Filtreringen av kampen mot hot sker i realtid, s& virus eller skadlig kod som fardas i
kommunikationspaket ndr inte ett potentiellt sdrbart system och darmed forblir kritiska system
oférorenade. Systemet forsdker ocksd uppticka vidarebefordran av data fr&n maskiner som
eventuellt ar infekterade med spionprogram. Som standard uppdateras hotdatabaser automatiskt
varje timme fran hardvarutillverkarens globala kéllor.

Vid behov kan NGFW-brandvaggen aven finkornig TSL/SSL-dekryptering och undersdker darmed
aven krypterad trafik.

DDoS

DDoS-reduceringstjansten skyddar tjansten fran effekterna av distribuerade
Overbelastningsattacker. Reduceringstjansten kan identifiera de vanligaste
dverbelastningsattackerna och webbadresserna. Skyddet bygger pa att férhindra framstegen for
attackerande trafik inom tjanstens datacenter. Om omfattningen av attackerna ar stérre @n den
totala bandbredden for internetanslutningstjansten foér tjanstens datacenter, kommer DDoS-
reduceringstjdnsten inte att helt kunna férhindra effekten av éverbelastningsattacker.
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Dataskyddsrutinerna pad webbplatsen Kuntarekry.fi
Driftsmiljo

Datacenter Finland (DCF), som har ISO 27001-certifikat for datasdkerhet, och ansvarar
for Kuntarekry-portalens driftsmiljo. Vid behov kan en mer detaljerad beskrivning av
DCF:s sidkerhetsrutiner (konfidentiell information) tillhandahallas.

Datasakerheten beaktas genom en befintlig Processwire CMS (PW) plattform. Karnan i PW
innehaller fardiga I6sningar fér anvandarhantering, anvandarroller och I16senordsregler.

Overvakning

FCG:s underhall 6vervakar driften av webbplatsens platsannonstjanster samt webbplatsens
drift och svarstider. Brandvaggen fér webbplatsen Kuntarekry.fi blockerar IP-adresser som
skapar mer trafik an normalt.

FCG:s dataskyddsrutiner

Organisation

P& FCG styrs arbetet med datasakerhet och dataskydd av datasakerhetschefen.
Datasakerhetschefen samordnar, faststaller, definierar och dvervakar datasakerhets- och
dataskyddsrutinerna i koncernens féretag, och framjar en datasaker arbetskultur.
Dataskyddschefen ansvarar for koncernens datasdkerhetsrutiner (byggnader, personal).

FCG:s datasadkerhetspolicy beskrivs i koncernens personalhandbok och underhdlls av FCG:s
ICT-avdelning.

FCG:s enhet for rekrytering och HR-program har ett datasdkerhetsteam som traffas
regelbundet for att identifiera och utveckla datasidkerhetsfragor i samband med
rekrytering och HR-program. Varje teammedlem har ett eget ansvarsomrade inom
datasékerhet, som personen ansvarar for att utveckla. Ansvarsomradena &r féljande:

- Utveckling. Framjande och dvervakning av datasakra metoder for utvecklingsarbetet.

e Testning. Framjande och évervakning av testmetoder for datasdkerhet.

- Hardvara/Infra/Plattformar/Nat. Uppfdljning och drifttagning av

datasakerhetsfragor i driftsmiljon.
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- Sarbarheter i datasakerheten. Overvakning av datasikerhetsnivdn pa de plattformar
och grdanssnitt som anvands.

e Kultur & medvetenhet. Framja och lyfta fram datasdkerhetstankande, organisera
utbildning och informera FCG:s rekryterings- och HR-programvaruenhet.

Utbildning

FCG anordnar datasakerhetsutbildning fér all personal. Som exempel kan namnas
dataskyddsutbildning som anordnas fér alla medarbetare, och som varje medarbetare ska
delta i.

FCG:s rekryterings- och HR-programenhet anordnar regelbundet utbildningar i datasakerhet for
medarbetare som arbetar med produktutveckling eller motsvarande. Utbildningen &r
organiserad som interna kurser, externa kurser och olika former av sjalvstudiematerial
(videokurser, bécker). Dessutom deltar personalrepresentanterna aktivt i
produktutvecklingsorienterade konferenser och evenemang dar datasakerhet behandlas
(JFokus, Disobey, GeekOut).

Utdver de organiserade utbildningar &gnar de som arbetar med produktutveckling tva timmar i
veckan at att utveckla sina tekniska fardigheter.

Hansyn till datasdkerhet i produktutvecklingen
Definition

Datasakerheten beaktas redan i forstudierna for nya funktioner. Typen av och kansligheten
hos de data som behandlas i funktionen ska identifieras. Typen av information kan skapa
sdrskilda datasakerhetskrav, vilket ska uppmarksammas i utvecklings- och testfasen.

Utveckling

Under utvecklingen ska datasdkerheten beaktas genom de krav som skapas i
specifikationen och genom instruktioner, inspektioner och granskningar relaterade till
datasakerheten. De flesta datasdkerhetskrav ar inte kopplade till funktionella krav, och
darfor bidrar olika riktlinjer och revisioner till att utvecklaren kan ta hansyn till
datasakerheten.

Testning

Programmet testas enligt testplanen. Testning av datasdkerheten ar en del av denna
testplan. Datasdkerhetstestningen omfattar bade manuella och automatiska testrutiner.
Testningen kan goras enligt checklistor (oftast automatiskt) eller undersékande (oftast
manuellt).

Underhall
Underhdllteamet ansvarar fér kundsupport i produktutveckling och for att klara ut

felsituationer. Darfér har underhallteamet vanligtvis tillgang till kundmiljén och ibland
behérighetsnivan administrator i programmet.
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Kvalitetsrevisioner

I EU:s dataskyddsutredning konstaterades att det finns ett behov av tekniska revisioner fran
tredje part. Tidigare har revisionerna utférts av kunderna i samband med drifttagningen.
Var sikerhetspartner ar elfGROUP Kyberturvallisuuspalvelut Oy.

Miljoskanningar

Vi 6vervakar testmiljéerna enligt systembeskrivningen med produkten F-Secure Radar,
for att fanga upp eventuella sdrbarheter i datasidkerheten och kommunikation s3 tidigt
som moajligt.

Miljon och beroenden

Produktutvecklingen ar starkt kopplad till de plattformar och bibliotek som programmet ar
utvecklat pa. Plattformar och bibliotek dvervakas med avseende pa deras livscykel,
datasakerhetsbrister och utveckling.

Atkomstkontroll

FCG:s personal ska under sin anstallningstid endast ha tillgang till sddana system och miljder
som de har ett vésentligt behov. Om en medarbetares anstéliningsférhallande till FCG &ndras
eller avslutas, tas deras behdérigheter till alla system och miljéer bort.

11 ANDRINGAR AV TJANSTEN ELLER TJANSTEBESKRIVNINGEN

Detta dokument beskriver Leverantérens verksamhet vid tidpunkten for dokumentationens
utfardande. Leverantdren férbehaller sig ratten att vidareutveckla sin egen verksamhet och att
andra de tjanster, tekniker och metoder som beskrivs i dokumentet.

Leverantéren har alltid ratt att utféra en andring av Tjénsten som paverkar Programtjénstens
produktionsmiljé, men som inte paverkar Tjdnstens innehall eller serviceniva, eller om det &r
nddvandigt for att foérhindra ett allvarligt hot mot datasakerheten (inklusive ett allvarligt hot
mot tillgangligheten), eller om en tvingande lag eller ett myndighetsbeslut som berdor
produktionsmiljén kraver en sddan &ndring. Om andringen paverkar tjdnstebeskrivningen,
ska Leverantdren informera Bestadllaren om den kommande @ndringen i god tid. Om detta
inte rimligen ar méijligt, till exempel beroende pa ett akut allvarligt sdkerhetshot, ska
Bestéllaren informeras omedelbart efter att Leverantdéren upptackt behovet av éandringen.

Aven i andra fall n de som ndmns ovan &r Leverantdren skyldig att informera Bestéllaren om
dndringar i Programtjansten. Om den avsedda &ndringen vésentligt paverkar Tjénstens
innehall eller serviceniva, sa att innehallet eller servicenivan for den tjanst som Kunden
anvander minskar, ska Leverantéren skriftligen underratta Kunden om andringen senast tre
(3) manader fére den dag da &ndringen trader i kraft, och Bestéllaren har d& réatt att sdga upp
avtalet med tre (3) manaders uppsagningstid. Uppsagning ska ske inom tre (3) manader fran
meddelandet om &ndringen. Om behandlingen av personuppgifter éverfors till en annan
underleverantdr, eller till en plats utanfor EES, anses det vara en vasentlig andring av
Tjénstens innehall.

Den aktuella tjanstebeskrivningen finns i Kuntarekry-systemet.
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